Belehrung zum Umgang mit den Neuen Medien

Sehr geehrte Eltern, liebe Schiilerinnen und Schiiler,

‘im Rahmen des Kurses Medienkunde (Klasse S bis 12) vermittelt das Gymnasium systematisch Kompetenzen fiir eine sinnvolle Nutzung von
Computern und anderen Medien, die aus dem modernen Alltag nicht mehr wegzudenken sind. Unsere Schiiler sind vom ersten Schultag an
Mitglieder der gegen Datenmissbrauch bestmdglich gesicherten Online-Community lo-net2 (siche auch www.elli-gym.de), und von unseren PC-
Kabinetten aus wird der Zugriff auf ungeeignete Web-Seiten durch den Thiiringer Jugendschutz-Filter unterbunden.

Jedoch ist spitestens seit der Einfiihrung des UMTS-Standards bei Mobiltelefonen klar, dass heutige Kinder mit dem "Informationsdschungel”
Internet, mit schrankenloser Online-Kommunikation und einer Vielzahl von Applikationen bereits intensive Erfahrungen machen (nicht immer
positive), lange bevor sie hierzu griindliche Anleitungen erhalten,

Griinde fur negative Erfahrungen sind hiufig Unkenntnis, Leichtsinn und Selbstiiberschitzung. Die Einhaltung der folgenden Regeln hilfi,
unerwiinschte Folgen im Umgang mit den Neuen Medien zu vermeiden. ;

Regeln im Umgang mit Daten im Web

Teilepersonliche Daten wie Realnamen, Passworter, Telefonnummern, Anschrift oder E-Mail-Adresse niemals Fremden im Internet mit.
schon gar nicht zusammen mit Fotos. ¢

Nicht alle sagen im Web, wer sie wirklich sind. Manche stellen falsche Fotos von sich ins Netz. Triff Dich deshalb nie mit einer

Internetbekanntschaft ohne Begleitung Deiner Eltern.
Antworte nicht auf beleidigende AuBerungen. Blocke User, die dich nerven, entferne sie aus Deinen Kontakten. Sprich mit Deinen Eltern,

* wenn Dich jemand gezielt beleidigt.
- Verhalte Dich _anderen gegeniiber fair (so, wie Du selbst behandelt werden mochtest). Beteilige Dich im Netz nur an sachlichen
Diskussionen. AuBere keine persénlichen Angriffe oder Beleidigungen.
Was Du online stellst, verschickst, sprichst oder schreibst, ist 6ffentlich und méglicherweise fiir immer im Netz verfiigbar. Uberleg deshalb
genau, was Du wem erzéhlst. AuBlerhalb des Internets vertraust Du schlieBlich auch nur Deinen besten Freunden und nicht dem ganzen
Schulhof.
Gehe mit den Daten anderer genauso sorgfiltig um wie mit Deinen eigenen. Kopiere, verbreite, verdndere oder l6sche sie niemals ohne
ausdriickliche Genehmigung.
v Informiere Dich griindlich iiber Gefahren im Umgang mit Medien:
Hilufige Fehler und Gefahren
. Urheberrechtsverletzungen: Kopieren, Wiederverdffentlichen und Weiterverbreiten von Texten, Fotos oder Videos nicht ohne Erlaubnis
der jeweiligen Urheber; denn andernfalls drohen teure Abmahnungen und Gerichtsprozesse.
Mangelhafter Virenschutz: Persénliche Daten sind online Angriffen durch Viren, Wiirmer, Trojaner und Spyware ausgesetzt. Deshalb
unbedingt Schutzprogramme installieren und stéindig aktualisieren (lassen), wechselnde Passworter verwenden und mit Eselsbriicken
lernen (oder an einem geheimen Ort sicher verwahren).
Vertragsabschliisse per Mausklick: Oft locken und werben unseridse Anbieter mit schwer zu enttarnenden Methoden. Gegen teure
Fehlklicks helfen Pop-up-Blocker und das konsequente Meiden unbekannter Webseiten.
Tiuschungsanfilligkeit, Leichtgliubigkeit: Sachlich falsche, manipulative oder anderweitig problematische Inhalte finden sich immer
fter auf duBerlich professionell gestalteten, scheinbar vertrauenswiirdigen Internetseiten.
Sucht: Bei entsprechender Veranlagung konnen Spiele und andere Anwendungen siichtig machen. UbermaBige, unausgeglichene
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Mediennutzung fiihrt nicht selten zu Ubergewicht, Haltungsschiden, Aufmerksamkeits- und Wahrnehmungsstérungen.

¢ Verrohung der Sprache: Chat- bzw. SMS-Slang ist ebenso verbreitet wie bedenklich, denn der gedankenlose Gebrauch von
- Abkiirzungen und Anglizismen filhrt zu einer Verarmurnig der Ausdrucksfihigkeit sowie gravierenden Mingeln bei Rechtschreibung
(insbesondere Kleinschreibung) und Grammatik. ’

¢ Perstnliche Beleidigungen: Manche halten sich im Web nicht an faire, menschliche Umgangsformen und Verhaltensregeln. Doch kein

Nutzer ist wirklich anonym, niemand vor Strafverfolgung sicher -- das Internet ist kein rechtsfreier Raum!

Verletzung von Persénlichkeitsschutzrechten: Wer Bild- und Tonmaterial oder persénliche Daten von anderen Personen ohne
Zustimmung der Betroffenen online stellt, handelt rechtswidrig. Ist das Material dariiber hinaus dazu geeignet, das Ansehen einer Perscn.
Firma oder 6ffentlichen Einrichtung zu schidigen, liegt ein schwerer Straftatbestand vor.

Was kaun man tun, wenn man Opfer von Cyber-Bullying/-Mobbing ist?

Erster Schritt: Beweise sichern, einen Screenshot der unerwiinschten Fotos und Informationen anfertigen und die Namen der
verantwortlichen Nutzer notieren.

Zweiter Schritt: den Betreiber der Community, in der die Bilder oder Inhalte aufgetaucht sind, dazu auffordern, diese umgehend zu
18schen. Wer hierbei Hilfe bendtigt, kann sich an eine Beschwerdestelle wie z.B. www.jugendschutz.net wenden.

Dritter Schritt: Bei massiven Eingriffen in die Personlichkeitsrechte oder Fillen von Cybermobbing bei der Polizei Anzeige erstatten
gegen den oder die Verantwortlichen.

Schulinterne VerstéBe gegen die oben verfassten Regeln oder die Benutzerordnung der PC-Kabinette werden mit
temporirem oder dauerhaftem Ausschluss von der PC- bzw. lo-net2-Nutzung geahndet.

In schweren Fillen greifen die iiblichen OrdnungsmaBnahmen gemiif §51 des Th iiringer Schulgesetzes.

Bitte lesen Sie alle Hinweise und Regeln griindlich, diskutieren Sie in der Familie dariiber, kldren Sie offene Fragen und strittige Punkte im
Gespriich. Vergewissern Sie sich regelméBig iiber die Aktivititen, die Kenntnisse und das Gefahrenbewusstsein Threr Kinder im Umgang mit den
Neuen Medien. Nutzen Sie hierzu auch Internet-Angebote wie www.klicksafe.de und www.schau-hin.info oder wenden Sie sich an Lehrkrifte des
Elisabeth-Gymnasiums (vorzugsweise an die Klassenlehrer Ihres Kindes oder die Medienverantwortlichen Herrn Kleinsteuber und Herm Busboom).
Bewahren Sie dieses Schreiben bitte auf und bestiitigen Sie die Kenntnisnahme mit Thren Unterschriften.
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Unterschrift : Datum



